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Leistungsbezeichnung | Nachweis Uber die Einhaltung des Standes der Technik

fir Betreiber Kritischer Infrastrukturen Uberpriifung

Leistungsbezeichnung Il Kritische Infrastrukturen: Einhaltung des Standes der
Technik nachweisen

Typisierung 1 - Bund: Regelung und Vollzug
Quellredaktion Bund
Freigabestatus Katalog fachlich freigegeben (gold)

Freigabestatus Bibliothek unbestimmter Freigabestatus

Begriffe im Kontext Nachweispflichtige Anlage, Nachweisdokument P,
Digitale Nachweiserbringung, Kritische Infrastruktur,
Betreiber Kritischer Infrastrukturen, Kritische
Dienstleistung, Nachweisdokument K,
KRITIS-Betreiber, Stand der Technik, KRITIS,
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Nachweispflichtige Infrastruktur, Kritische Anlagen,

Anforderungen an KRITIS, Kritische
Informationsinfrastruktur, BSI

Leistungstyp

Leistungsobjekt mit Verrichtung

Leistungsgruppierung

Verrichtungskennung

Uberprifung (74)

SDG-Informationsbereich

nicht SDG-relevant

Lagen Portalverbund

Prafung und Nachweise fur Sachkunde und Sicherheit

(2120300)
Einheitlicher Nein
Ansprechpartner
Fachlich freigegeben am 11.01.2024

Fachlich freigegen durch

Bundesministerium des Innern und fur Heimat (BMI)

Handlungsgrundlage

https://www.gesetze-im-internet.de/bsig_2009/__8a.ht
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Teaser

Wenn Sie Kritische Infrastrukturen betreiben, missen

Sie nachweisen, dass die Sicherheit Ihrer

Informationstechnik dem Stand der Technik entspricht.
Nachweise mussen Sie alle 2 Jahre beim Bundesamt

fur Sicherheit in der Informationstechnik (BSI)

einreichen.

Volltext

Nachweis Uber die Einhaltung des Standes der Technik fiir Betreiber Kritischer Infrastruktu...

99118022074000

Kritische Infrastrukturen (KRITIS) sind Organisationen
und Einrichtungen mit wichtiger Bedeutung fur das

staatliche Gemeinwesen. Wenn diese Anlagen

ausfallen oder beeintrachtigt werden, kann dies zu
Versorgungsengpassen, erheblichen Stérungen der
offentlichen Sicherheit oder anderen dramatischen
Folgen fuhren. Daher ist der regelmal3ige Nachweis
Uber die Einhaltung des Standes der Technik gesetzlich

vorgeschrieben. Zu KRITIS zahlen beispielsweise

folgende Sektoren:

* Energie,
« Gesundheit,

* Informationstechnik und Telekommunikation,

* Transport und Verkehr,
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* Wasser,

* Finanz- und Versicherungswesen,
* Erndhrung,

« Siedlungsabfallentsorgung.

Als Betreiber Kritischer Infrastrukturen mussen Sie
daflr sorgen, dass die Sicherheit Ihrer flr den Betrieb
elementaren informationstechnischen Systeme,
Komponenten und Prozesse jeweils dem Stand der
Technik entspricht. Dies mussen Sie mindestens alle 2
Jahre gegentber dem Bundesamt fur Sicherheit in der
Informationstechnik (BSI) nachweisen.

Um lhre Informationstechnik vor Ausfall und Angriffen
von aullen zu schitzen, mussen Sie organisatorische
und technische MalBnahmen und Vorkehrungen
treffen. Dies umfasst auch den Einsatz von Systemen
zur Angriffserkennung.

Dies kénnen Sie durch Sicherheitsaudits, Prufungen
oder Zertifizierungen von prufenden Stellen
dokumentieren lassen. Im nachsten Schritt Gbermitteln
Sie dem BSI mithilfe eines Nachweisdokuments die
Ergebnisse dieser durchgefuhrten Prifungen
einschlieBlich moglicher aufgedeckter
Sicherheitsmangel.

Das BSI pruft anschliel3end, ob lhre Vorkehrungen und
MalBnahmen die gesetzlichen Anforderungen erfullen.
Das BSI kann die Nachreichung von weiteren
Prafungsunterlagen und bei Sicherheitsmangeln die
Beseitigung der Sicherheitsmangel verlangen.

Erforderliche Unterlagen * Nachweisdokument KI: Angaben zum Betreiber, zur
gepruften Kritischen Infrastruktur und Ansprechperson
* Nachweisdokument P: Angaben zur Prufung.

* muss von einem oder einer zur Unterschrift
berechtigten Beschaftigten der prifenden Stelle
unterzeichnet sein.

* muss folgende Angaben enthalten:

* Abschnitt PD: Angaben zur Durchfihrung der
Prufung
* Anlage PD.A: Beschreibung und grafische
Darstellung des Geltungsbereichs der Prufung
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* Anlage PD.B: Informationen zum Ablauf der
Prafung
* Anlage PD.C: Beschreibung der Prufgrundlage
* Abschnitt PE: Angaben zum Prufergebnis und zu
den aufgedeckten Sicherheitsmangeln
* Anlage PE.A: Liste der Sicherheitsmangel
inklusive Umsetzungsplan
* Abschnitt PS: Angaben zur Eignung der prufenden
Stelle und zum Prifteam
* Anlage PS.A: Nachweis oder Nachweise der
Qualifikation zusatzliche Prufverfahrenskompetenz fur
§ 8a BSIG oder ein gleichwertiger Kompetenznachweis

Voraussetzungen * Sie betreiben Kritische Infrastruktur
* Sie sind entsprechend beim BSI registriert
* Sie verfugen Uber eine entsprechende Betreiber-ID/
Institutions-1D

Kosten Fur die Einreichung der Nachweise beim BSI fallen
keine Kosten fur Sie an.

Verfahrensablauf Sie konnen lhre Nachweise Uber den Online-Dienst,
per verschlusselter E-Mail oder auf dem Postweg
einreichen.

Wenn Sie Nachweise Uber den Online-Dienst
einreichen:

* Um den Online-Dienst nutzen zu kdnnen, bendtigen
Sie ein ELSTER- Organisationszertifikat und
ELSTER-Unternehmenskonto.

* Rufen Sie das Bundesportal verwaltung.bund.de auf
und fullen Sie den Online-Antrag aus.

* Sie kdnnen lIhre Unterlagen direkt hochladen.

* Das KRITIS-Buro des Bundesamts fur Sicherheit in
der Informationstechnik (BSI) pruft Ihre Angaben.

* Falls das KRITIS-Buro wahrend der Prifung
Ruckfragen an Sie hat oder Unterlagen nachfordert,
meldet es sich per E-Mail bei Ihnen.

* Nach der formellen Prifung sendet Ihnen das
KRITIS-Buro per E-Mail eine Bestatigung und teilt Ihnen
darin die neue Frist fur Ihren nachsten Nachweis mit.
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Wenn Sie Nachweise per verschlisselter E-Mail
einreichen:

* Laden Sie das Nachweisdokument Kl auf der
Internetseite des BSI herunter.

* Fullen Sie das Formular aus.

* Sie kdnnen das Formular entweder digital ausfullen

* oder es zunachst ausdrucken und dann ausfullen.

* Unterschreiben Sie das Formular.

* Senden Sie das Formular sowie Ihre
Nachweisunterlagen per E-Mail an das KRITIS-Buro des
BSI.

* Das KRITIS-Buro nimmt Ihre Nachweisunterlagen
per verschlUsselter E-Mail entgegen.

* Zur Verschlusselung verwenden Sie das
S/MIME-Zertifikat des KRITIS-BUros auf der
Internetseite des BSI.

* Die weiteren Schritte entsprechen dem Verfahren
des Online-Dienstes.

Wenn Sie Nachweise auf dem Postweg einreichen:

* Laden Sie das Nachweisdokument Kl auf der
Internetseite des Bundesamts fur Sicherheit in der
Informationstechnik herunter.

* Sie kdnnen das Formular entweder digital ausfullen
und ausdrucken,
« oder es zunachst ausdrucken und dann ausfullen.

* Unterschreiben Sie das Formular und erganzen Sie
die notwendigen Nachweisunterlagen.

* Senden Sie lhren Nachweis an das KRITIS-Blro des
BSI.

* Alle weiteren Schritte entsprechen dem Verfahren
des Online-Dienstes.

Bearbeitungsdauer 1 -2 Woche(n)
Die Bearbeitungsdauer betragt in der Regel etwa 10
Tage von Nachweiseingang bis Erteilen der Bestatigung
- sofern alle notwendigen Unterlagen vorliegen und die
Angaben vollstandig sind.

Frist 2 Jahr(e)
Sie mussen mindestens alle 2 Jahre Nachweise Uber
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die Einhaltung des Standes der Technik gegenuber
dem Bundesamt fur Sicherheit in der
Informationstechnik (BSI) erbringen. Sie kénnen |hre
Nachweisdokumente jederzeit auch vor Ablauf der
Nachweisfrist einreichen. Die Berechnung der Fristen
hangt vom Zeitpunkt der vorherigen Einreichung der
Unterlagen ab. Erweist sich ein Nachweis im Laufe der
Uberprifung als unvollstindig, so dass
Nachlieferungen erfolgen mussen, andert dies nichts
an der einmal berechneten Frist fur den
Folgenachweis. Fur Kritische Infrastrukturen, die
erstmalig unter die Regelungen des BSI-Gesetzes
fallen, muss der Nachweis innerhalb von 2 Jahren
erbracht werden. Sofern Sie neben schon registrierten
Anlagen durch die jahrliche Prufung neue Anlagen
registrieren, kdnnen Sie alle Anlagen in einem
Nachweis zusammenfassen, sofern die jeweiligen
Nachweisfristen nicht Uberschritten werden.

weiterfuhrende https://www.bsi.bund.de/nachweise

Informationen https://www.bsi.bund.de/kritis-downloads
https://www.bsi.bund.de/OHNachweise
https://www.bsi.bund.de/dok/fag-nachweise-kritis
https://www.bsi.bund.de/dok/kritis-fag-is027001
https://www.bsi.bund.de/dok/906288

Hinweise Es gibt keine Hinweise oder Besonderheiten.

Rechtsbehelf Es sind keine Rechtsbehelfe gegeben.

Kurztext * Nachweis Uber die Einhaltung des Standes der
Technik fur Betreiber Kritischer Infrastrukturen
Uberpriufung

* Betreiber Kritischer Infrastrukturen mussen
fortlaufend MalBnahmen und Vorkehrungen fur die
Sicherheit und Funktionsttchtigkeit ihrer Anlagen
treffen

* Betreiber Kritischer Infrastrukturen mussen alle 2
Jahre nachweisen, dass sie ausreichende Malinahmen
zum Schutz der Informationstechnik ihrer Anlagen
nach dem Stand der Technik ergriffen haben

* Betreiber kdnnen den Stand der Technik der
Anlagen uberprifen und dokumentieren lassen durch

* eine eigenstandige Prufung
* als Zusatz zu einer anderen Prifung
* ISO 27001-Zertifizierung auf Basis von
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IT-Grundschutz
+ I1SO 27001-Zertifizierungsverfahren (nativ)
« Unternehmensinternes Sicherheitsaudit
* Wirtschaftsprafung
* Prifteams erstellen und unterzeichnen das
Nachweisdokument P, das sie dem Betreiber
aushandigen
* Betreiber senden den Nachweis gemeinsam mit
weiteren Unterlagen an das Bundesamt fur Sicherheit
in der Informationstechnik (BSI)
« Die Ubermittlung der Nachweisdokumente ist
moglich tber
« den Online-Dienst,
* eine verschlisselte E-Mail oder
* per Post
* zustandig: Bundesamt fur Sicherheit in der
Informationstechnik

Ansprechpunkt

Zustandige Stelle

Formulare Formulare vorhanden: Ja
Schriftform erforderlich: Ja
Formlose Antragsstellung méglich: Nein
Personliches Erscheinen notig: Nein

Online-Dienste vorhanden: Ja

Ursprungsportal Nachweis Uber die Einhaltung des Standes der Technik
fur Betreiber Kritischer Infrastrukturen Uberprifung,
Nachweis Uber die Einhaltung des Standes der Technik
fir Betreiber Kritischer Infrastrukturen Uberpriifung
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